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В статье рассматривается влияние интеллектуализации на управление рисками на 
предприятиях электронной промышленности. Создана организационная модель цифрового 
предприятия. На основе модели рассмотрены технологии интеллектуализации, которые 
могут снизить риски в производственных и организационных системах 
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The article examines the impact of intellectualization on risk management in the electronic industry. 
An organizational model of a digital enterprise has been created. On the basis of the model, the 
technologies of intellectualization that can reduce risks in production and organizational systems 
are considered 

Keywords: risk management, electronic industry, intelligent production. 
 
У статті розглядається вплив інтелектуалізації на управління ризиками на підприємствах 
електронної промисловості. Створено організаційну модель цифрового підприємства. На 
основі моделі розглянуто технології інтелектуалізації, які можуть знизити ризики у виробни-
чих та організаційних системах  
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Введение 

В эпоху цифровой революции и стремительного развития технологий, элект-
ронная промышленность играет ключевую роль в мировой экономике. Современные 
тенденции развития предприятий электронной промышленности заключаются во 
внедрении использовании умного производства, завязанного на индустрии 4.0. При-
менение технологий искусственного интеллекта, больших данных, интернета вещей, 
цифровых двойников и оперативного мониторинга позволяет предприятия глубже 
контролировать свои бизнес-процессы, а автоматизация производства практически 
исключает факторы человеческого риска. 

Однако в российской экономике рост внедрения данных технологий имеет в 
среднем 10% в период с 2017 по 2022 год [1]. Несмотря на это проект цифровой 
трансформации является одной из ключевых задач для государства и окончательное 
внедрение Индустрии 4.0 намечено на 2035 год. 

Поскольку развитие парадигмы индустрии 4.0 началось относительно недавно, 
вопросам, связанных с теорией рисков практически не уделялось внимания. Внедре-
ние цифровых технологий для управления рисками на предприятиях электронной 
промышленности поможет обеспечить полный контроль над деятельностью и повы-
сить конкурентоспособность предприятия на рынке. Внедрение новых технологий 
должно исходить из новых подходов к управлению и анализу производственных и 
организационных рисков. 

 

Организационная структура  
интеллектуальных предприятий 

Понимание организационной структуры предприятия имеет ключевое значение 
для анализа и управления рисками, поскольку для каждой конкретной производст-
венной отрасли присуща своя специфика. С внедрением интеллектуального произ-
водства структура предприятия может подвергаться значительным изменениям [2]. 
В современной научной среде сфера развития и функционирования интеллектуальных 
предприятий электронной промышленности мало изучена, большее внимание уделяется 
развитию общих концепций, без учета специфики деятельности и организационной 
структуры. Однако изучение этих концепций позволит применить имеющийся опыт в 
сфере электронной промышленности.  

Среди современных подходов к построению архитектуры предприятий следует 
выделить подход, который направлен на описание типовой (референсной) архитек-
турной модели Индустрии 4.0 (Reference Architectural Model Industry 4.0 - RAMI 4.0), 
специфицированной в Европейском стандарте DIN SPEC 91345. В рамках архитек-
турного подхода RAMI (Reference Architecture Model Industrie 4.0) рассматриваются 
различные аспекты структуры производства. Эти аспекты включают в себя опреде-
ление объектов и средств производства, стадии жизненного цикла создания продук-
ции и услуг, а также архитектурные слои, такие как бизнес-слой, функциональный, 
информационный, коммуникационный, интеграционный и физический слои [3]. 

Киселева О.Н. и Пчелинцева И.Н. [4] в своем исследовании определяют функ-
ционирование интеллектуальных предприятий как применение цифровых технологий 
во всех технологических и организационных цепочках производства продукта, вклю-
чая как вертикальные (все этапы от конструкторско-технологического проектиро-
вания продукта до послепродажного обслуживания), так и горизонтальные аспекты 
(взаимодействие с различными участниками и компонентами внутри организации). 
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В работе В.А. Левенцова, А.Е. Радаева и Н.Н. Николаевского [5] представлена 

архитектура предприятия, основанная на трех основных процессах: производство, 

транспортирование, складирование. 

На основе данного обзора, можно сделать вывод, что на данный момент не су-

ществует единой модели функционирования для интеллектуального предприятий 

электронной промышленности. В данном документе представлена формализованная 

модель стандартной интеллектуальной производственной системы для электронной 

промышленности, охватывающая три основных аспекта: производственный, орга-

низационный и технологический. 

Производственный уровень охватывает следующие этапы: 

Проектирование – процесс, направленный на разработку устройства, моделиро-

вание, проверку, оптимизацию и т.д. В ходе этого этапа необходимо создавать 

продукт, нацеленный на максимально долгий процесс эксплуатации. 

Производство × процесс создания готового образца или партии, включает в 

себя этапы создания деталей, сборок и финального изделия. 

Обслуживание – гарантийная поддержку на протяжении всего срока эксплуатации. 

Организационный уровень включает в себя: 

Цех – основная единица, в которой происходит управление производствен-

ными операциями. 

Предприятие – управление финансовой, юридической и производственной 

деятельностью. 

Отрасль – информационной взаимосвязь и совместное использование ресурсов 

между предприятиями. Поскольку большинство российских предприятий (Алмаз-

Антей, Роскосмос, Росэлектроника) включают в себя множество подразделений, 

расположенных в разных уголках России, данный этап можно назвать концерном. 

Технологический уровень включает в себя возможность создания гибких и адаптив-

ных производственных линий и разделены на цифровое, сетевое и умное производство. 

 
Рисунок 1 – Формализованная модель интеллектуальной производственной системы 

для электронной промышленности 
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Модель системы (рис. 1) разработана для удовлетворения требований к цифро-

вой, сетевой и интеллектуальной модернизации различных стандартных видов произ-

водства электроники (сетевые информационные системы, электронные устройства, 

электронные компоненты и информационно-функциональные материалы и т.д.) на 

разных уровнях - от цехов и предприятий до взаимодействия между ними [6], [7]. 

Для создания общей архитектуры интеллектуальной производственной системы для 

электронной промышленности необходимо рассмотреть ее, не просто затрагивая сферы 

деятельности, а представить как многоуровневую систему, где каждый процесс связан с 

другим. 

Общая архитектура состоит из четырех горизонтальных уровней и двух вертикаль-

ных столбцов. Четыре горизонтальных уровня разделены по принципу иерархии струк-

турных единиц и являются этапами производства в общем плане. Два вертикальных 

столбца являются системой стандартов и системой безопасности, которые являются 

поддерживающими производство элементами, которые едины для каждого уровня. 

 
Рисунок 2 – Общая архитектура интеллектуального предприятия  

электронной промышленности 
 

Уровень цеха – представляет из себя основу для функционирования предприятия. 

С применением интеллектуального производства в цехах происходит улучшение сле-

дующих процессов: производственных мощностей, качества деталей, возможность мо-

ниторинга процессов производства, логистика, безопасность, эффективность приме-

нения оборудования, энергопотребление. Через систему оперативного мониторинга, 

процессы на производственной площадке связаны между собой, это позволяет отсле-
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живать полное состояние производства. С использованием моделирования на основе 

больших данных проводится анализ в режиме реального времени, который позво-

ляет следить за изготовлением и принимать независимые решения по оптимизации 

процессов [8]. 

Уровень предприятия – с развитием интеллектуального производства в к-

ачестве основной функции являются углубленные исследования: анализ жизненного 

цикла продукта, интеграция многопрофильного совместного проектирования и опти-

мизации продукта, улучшение возможности мониторинга затрат на процесс разра-

ботки продукта, повышение способности эффективного управления ресурсами пред-

приятия, расширение способности обслуживания и поддержки оборудования. Автома-

тизированное управление на предприятии использует модели продуктов и процессов 

для определения новых целей управления, а также их выполнения и контроля [9]. Для 

принятия решений оно использует инструменты научного моделирования и анализа 

на каждом этапе жизненного цикла продукта, чтобы сократить время и стоимость 

инноваций, разработки, производства и сервисной поддержки продукции [10].  

Уровень концерна – на данном уровне происходит повышении общей конку-

рентоспособности, особое внимание уделяется совершенствованию возможностей со-

вместного сетевого проектирования, моделирования, использованию производственных 

ресурсов, управлению цепочками поставок и поддержки нижестоящих уровней. 

 

Управление рисками на интеллектуальных предприятиях 
электронной промышленности 

Тенденция к интеллектуализации позволяет либо сократить рисковые ситуации, 

либо упрощает и ускоряет идентификацию рисков и последующую работу с ними. 

Цифровые технологии не только способствуют снижению вероятности возникновения 

рисковых ситуаций, но и облегчают и ускоряют процесс выявления и идентификации 

рисков, а также последующее воздействие на них [11]. 

Наиболее интересным для изучения является уровень цеха и уровень предприя-

тия, поскольку электронная промышленность представляет из себя сложное наукоемкое 

технологическое производство, которое связано с высокими рисками. Далее проведем 

детальное рассмотрение типичных рисков, возникающих на уровне цеха, выявим при-

чины их возникновения, и проанализируем технологии индустрии 4.0, которые могут 

оказать существенное влияние на управление указанными рисками. 

Риск срыва производственных планов – основными причинами возникнове-

ния является отказ оборудования и перебои в производстве. Анализ данных, собран-

ных с помощью IoT-датчиков, позволит строить модели цифровых двойников и 

использовать алгоритмы машинного обучения для прогнозирования возможных 

отказов оборудования и оптимизации производственных процессов [12]. 

Выпуск компонентов низкого качества – может быть вызван ошибка в техно-

логии производства, изменением внешних условий (влажность, температура). Цифровые 

двойники и оперативный мониторинг дают возможность анализировать данные о 

производственном процессе в реальном времени, обнаруживая аномалии и недостатки, 

которые могут указывать на некачественные компоненты. Это позволяет быстро 

корректировать производственные процессы, предотвращая дальнейшее производство 

дефектных изделий. ИИ способен обучаться на основе прошлых данных о дефектах, 

постоянно совершенствуя способы обнаружения и предотвращения подобных 

проблем в будущем [13]. 
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Несоблюдение процессов контроля качества – ошибки в выявлении компо-
нентов с дефектами, неэффективные или устаревшие процедуры контроля качества. 
Системы машинного зрения могут быть обучены распознавать стандартные и нестан-
дартные характеристики продукции. Это позволяет быстро и точно идентифицировать 
изделия с физическими дефектами, такими как царапины, трещины, неправильная пайка 
или некорректное расположение компонентов. 

Деятельность предприятия представляет собой многогранную структуру с высоким 
уровнем сложности, включающую разнообразные функциональные элементы. В данном 
контексте, рассмотрение рисков оказывается важным аспектом, поскольку такая орга-
низационная система подразумевает совокупность факторов, представляющих потен-
циальные угрозы успешному функционированию предприятия. Эти риски обусловлены 
не только основными операционными процессами, но также включают в себя иннова-
ционные аспекты, связанные с разработкой новой продукции: 

Риски, связанные с поставщиками – нарушение цепочки поставок, некачест-
венные материалы. IoT позволяет компаниям отслеживать материалы и компоненты 
на каждом этапе цепочки поставок в реальном времени, а также обеспечивает точное 
отслеживание уровней запасов, что позволяет компаниям более эффективно управ-
лять запасами и снижать риски, связанные с перепроизводством или недостатком 
компонентов [14]. 

Риски, связанные с исследовательской деятельностью – ошибки в прогнозиро-
вании трендов, моделировании процессов, недостатке технологического обеспече-
ния, нарушением патентных прав. Большие данные способствуют более точному мо-
делированию и прогнозированию в исследовательских проектах за счет сбора информа-
ции из множества источников, включая производственные данные, лабораторные ис-
пытания, данные о сырье, обратную связь потребителей и т.д. [15]. Интеграция этих дан-
ных обеспечивает более полное представление о исследуемых процессах и материалах. 

Риски, связанные с внутренней логистикой – отсутствие нужных компонентов 
на производственной линии, утеря инвентаря, также может привести к срыву произ-
водственных планов. Интеграция киберфизических систем с IoT и RFID-техноло-
гиями позволяет точно отслеживать перемещение компонентов и готовой продукции 
на складе [16]. Автоматизация и оптимизация внутренней логистики с помощью 
киберфизических систем повышают производительность и могут значительно со-
кращать операционные затраты. 

Риски, связанные с внедрением новых технологий, – выбор технологической 
оснастки, ошибки в выборе и настройке оборудования, устаревание технологий. IoT 
обеспечивает лучшую интеграцию и координацию между различными устройствами 
и системами на производстве, это позволяет более точно определять нужды в 
оборудовании и технологиях. Помимо этого, внедрение IoT позволит увеличить срок 
службы текущих систем, что также положительно скажется на данных рисках [17]. 

Рассмотрим также риски, возникающие на уровне концерна. Ввиду того, что 
каждое предприятие представляет собой автономную сущность, осуществляющую 
свою деятельность, часто наблюдается децентрализация и несогласованность их 
операционных действий в рамках концерна. Эта несогласованность может выступать 
в качестве источника разнообразных рисков, затрагивая как операционные, так и 
стратегические аспекты корпоративной деятельности. 

Стратегические риски — несогласованность в стратегическом планировании и 
принятии решений, отсутствие единого взгляда на цели и приоритеты между 
различными предприятиями концерна может ослабить его конкурентоспособность в 
изменчивой бизнес-среде. Использование ИИ для обработки и анализа данных может 
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способствовать улучшению коммуникации между различными предприятиями в 
концерне. Общий доступ к аналитике и данным может способствовать форми-
рованию единого видения на стратегические вопросы [18]. 

Риск дублирования ресурсов – несогласованность между цепочками поставок 
на различные предприятия концерна, отсутствие распределения текущих ресурсов. 
Цифровые двойники создают единое визуальное представление для различных уров-
ней управления в концерне и позволяют в реальном времени проводить мониторинг 
состояния объектов и процессов в различных точках цепочек поставок. 

Риски, связанные с операционной деятельностью, – могут быть вызваны тех-
нологическим отставанием и различием нормативной документации на различных 
предприятиях. Внедрение IoT может включать в себя стандартизацию сенсоров, 
устройств и протоколов связи, что позволяет проводить анализ эффективности и 
оптимизировать циклы работы [19]. Это может снизить технологическое отставание 
и улучшить операционную производительность. Отдельно стоит упомянуть Базу 
знаний, которая может содержать документированные стандарты и процедуры для 
различных аспектов операционной деятельности, а также содержать информацию о 
предыдущих случаях рисков на разных предприятиях концерна [20]. Это поможет 
создать единый и понятный набор инструкций для соблюдения нормативов на разных 
предприятиях [21]. 

Рассмотренный перечень рисков не является исчерпывающим и может быть 
конкретизирован в зависимости от деятельности предприятия (создание конструк-
тивных элементов, микроэлектроника, СВЧ и т.д.) 

 

Выводы 

Интеллектуализация производства в электронной промышленности представ-
ляет собой перспективное направление, способное эффективно снижать риски и по-
вышать устойчивость предприятий. Внедрение современных технологий, таких как 
цифровые двойники, интернет вещей, и искусственный интеллект, позволяет более 
точно прогнозировать и управлять производственными процессами, своевременно 
выявлять и устранять потенциальные проблемы. Цифровые инновации способст-
вуют автоматизации многих задач, что не только повышает производительность, но 
и снижает вероятность человеческих ошибок. Также, благодаря цифровым техноло-
гиям, улучшается мониторинг состояния оборудования, что помогает предотвращать 
аварийные ситуации и минимизировать простои в производстве. 

Более того, интеллектуализация предоставляет возможность собирать и анали-
зировать большие объемы данных, что позволяет предсказывать тенденции рынка, 
оптимизировать запасы и ресурсы, а также быстро реагировать на изменения 
внешних условий. Таким образом, интеллектуализация электронной промышлен-
ности становится ключевым инструментом для снижения рисков, повышения 
гибкости и обеспечения устойчивости предприятий в современной динамичной 
экономической среде. 
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РЕЗЮМЕ 
И.А. Тихонов, С. С. Анцыферов 
Интеллектуализация предприятий электронной промышленности и 
управление рисками 

Справочная информация: интеллектуализация предприятий в электронной 
промышленности становится неотъемлемой частью стратегического развития в 
условиях современного бизнеса. Развитие технологий и внедрение цифровых 
решений открывают новые возможности для улучшения производственных 
процессов, оптимизации управления и повышения эффективности предприятий. 
Исследования и практика показывают, что современные технологии, такие как 
искусственный интеллект, анализ данных и автоматизированные системы, не только 
улучшают операционные процессы, но и способствуют более эффективному 
управлению рисками. Цель работы рассмотреть каким образом интеллектуализация 
производства влияет на архитектуру предприятия и риски в ней. 

Материалы и методы: изучены существующие модели интеллектуализации 
предприятий в электронной промышленности в рамках систематизации 
академических публикаций. Представлена структура предприятия, сформированная 
на основе унифицированного языка моделирования, охватывающая три ключевых 
уровня: производственный, организационный и технологический. Проанализированы 
технологии, связанные с концепцией Индустрии 4.0, и их потенциальное воздействие 
на управление рисками на каждом из уровней. 

Результаты: изменение организационной архитектуры предприятия играет 
ключевую роль в успешной интеграции технологий индустрии 4.0. Предложенная 
модель деятельности интеллектуального предприятия позволит понять взаимосвязь 
между отдельными уровнями производства и технологиями, применяемыми на 
каждом уровне организационной структуры. Изучена взаимосвязь между 
технологиями индустрии 4.0 и их влияние на предотвращение рисковых ситуаций. 

Вывод: применение концепций индустрии 4.0 в сфере электронной 
промышленности играет важную роль в обеспечении устойчивости предприятий. 
Эти технологии становятся ключевым инструментом для сокращения рисков, 
увеличения гибкости и успешной адаптации к динамичным требованиям 
современной экономической среды. Внедрение инновационных решений, таких как 
интернет вещей, искусственный интеллект, и автоматизация производственных 
процессов, помогает предприятиям эффективно справляться с вызовами 
современного бизнеса. 

 
 

RESUME 
I. A. Tikhonov, S. S. Antsyferov 
Intelectualization of electronic industry enterprises and risk management 

Background: the intellectualization of enterprises in the electronic industry is 
becoming an integral part of strategic development in the conditions of modern business. 
The development of technologies and the introduction of digital solutions open up new 
opportunities for improving production processes, optimizing management and increasing 
the efficiency of enterprises. Research and practice show that modern technologies, such as 
artificial intelligence, data analysis and automated systems, not only improve operational 
processes, but also contribute to more effective risk management. The purpose of the work 
is to consider how the intellectualization of production affects the architecture of the 
enterprise and the risks in it. 
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Materials and methods: the existing models of intellectualization of enterprises in 
the electronic industry are studied within the framework of systematization of academic 
publications. The structure of the enterprise, formed on the basis of a unified modeling 
language, covering three key levels: production, organizational and technological, is 
presented. Technologies related to the concept of Industry 4.0 and their potential impact on 
risk management at each level are analyzed. 

Results: the change in the organizational architecture of the enterprise plays a key 
role in the successful integration of industry 4.0 technologies. The proposed model of the 
activity of an intelligent enterprise will allow us to understand the relationship between 
individual levels of production and technologies used at each level of the organizational 
structure. The relationship between industry 4.0 technologies and their impact on the 
prevention of risky situations has been studied. 

Conclusion: the application of industry 4.0 concepts in the electronic industry plays 
an important role in ensuring the sustainability of enterprises. These technologies are 
becoming a key tool for reducing risks, increasing flexibility and successfully adapting to 
the dynamic requirements of the modern economic environment. The introduction of 
innovative solutions, such as the Internet of Things, artificial intelligence, and automation 
of production processes, helps enterprises to effectively cope with the challenges of 
modern business. 
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государственное бюджетное образовательное учреждение высшего образования 

«МИРЭА – Российский технологический университет», г. Москва. Область научных 

интересов: системы искусственного интеллекта, эл. почта antsyferov@mirea.ru, адрес: 

119454, г. Москва, проспект Вернадского, дом 78, телефон +7499 600-80-80, доб. 23043 
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