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ELEMENTS OF AUTOMATED SCIENTIFIC RESEARCH 
SYSTEMS FOR RADIO-ELECTRONIC ENVIRONMENT 
 

Разработан программно-аппаратный модуль для обнаружения несанкционированного электро-
магнитного излучения в диапазоне 85-115 МГц, доработана принципиальная электрическая 
схема, написаны программы для прошивки микроконтроллера ATtiny85 на алгоритмическом 
языке С и состыковки модуля с персональным компьютером на языке Pascal, проведены 
тестовые испытания и калибровка разработанного программно-аппаратного модуля на макетах 
радиомикрофонов, проведен сравнительный анализ результатов, полученных при помощи 
разработанного модуля с результатами полученными, при помощи программно-аппаратного 
модуля SDR Sharp. Подход реализации горизонтального масштабирования компонент систем 
автоматизированного радиомониторинга позволяет без высоких затрат повысить качествен-
ные характеристики радиосистемы, а также расширить список решаемых с её помощью задач.  
Ключевые слова: ПЭМИН, технические каналы утечки информации, 
информационная безопасность, АСНИ, радиообстановка, радиомониторинг, 
программно-определяемых радиосистема 
                         
A hardware and software module has been developed to detect unauthorized electromagnetic 
radiation in the range of 85-115 MHz, an electrical circuit has been finalized, programs have been 

written for firmware of the ATtiny85 microcontroller in the algorithmic C language and for docking the 
module with a personal computer in Pascal, test tests and calibration of the developed hardware and 

software module have been performed on radio microphone layouts, a comparative analysis of the 
results has been carried out, obtained using the developed module with the results obtained, using 
the SDR Sharp software and hardware module. The approach of implementing horizontal scaling of 

components of automated radio monitoring systems makes it possible to improve the quality 
characteristics of the radio system without high costs, as well as expand the list of tasks solved with 

its help. 

Key words: TEMPEST, technical channels of information leakage, information security, 
ASRS, radio environment, radio monitoring, software-defined radio systems 
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. Введение 

В условиях стремительного роста компьютеризации всех сфер человеческой 
деятельности одной из ключевых проблем информационной безопасности становятся 
побочные электромагнитные излучения (ПЭМИН) и радиоканалы технической утечки 
информации (ТУИ) [1-9]. Актуальность исследования этих явлений, особенно в кон-
тексте возрастающей сложности электромагнитной обстановки, продолжает расти [3-5], 
[7-9]. Несмотря на существование функциональных аналогов для оценки ПЭМИН и 
ТУИ, разработка новых методов анализа этих явлений остаётся важной и перспектив-
ной научно-технической задачей в области информационной безопасности. Из-за 
множества и сложности вычислений решение этой задачи невозможно без использо-
вания инструментов идентификации и создания специализированных автоматизиро-
ванных систем, таких как автоматизированные системы научных исследований (АСНИ) 
радиоэлектронной обстановки [10-12]. Такие АСНИ представляют собой комплекс 
технических средств, программного обеспечения и рекомендаций по их применению. 

Для создания такой АСНИ необходима разработка дополнительного специаль-
ного аппаратного и программного обеспечения, позволяющего решать задачи обна-
ружения, распознавания, хранения и визуализации, а также находить определённые 
образы у обнаруженных сигналов. 

Таким образом, в процессе исследования каналов ПЭМИН и ТУИ элементов и 
устройств офисной вычислительной техники, авторами предлагается: 

– улучшение характеристик радиосистемы за счёт горизонтального масштаби-
рования её функциональных компонентов; 

– совершенствование аппаратных и программных средств сбора, анализа и 
обработки пространственно-временных характеристик сигналов, оценивание 
их объема в рамках зоны контроля, их дальнейшая классификация. 

1 Решение задач автоматизированного радиомониторинга 
посредством горизонтального масштабирования 
программно-определяемых радиосистем 

Радиомониторинг в условиях современной сложной электромагнитной обстановки 
позволяет не только анализировать характеристики средств связи и беспроводных 
технологий, но и эффективно решать задачи информационной безопасности, связан-
ные с контролем радиообстановки [13-15]. Основные трудности в данной инженерной 
области обусловлены как особенностями аппаратных систем, так и механизмами про-
граммной обработки данных о текущем состоянии радиообстановки. 

Цель этой работы — исследование возможностей улучшения характеристик 
радиосистемы путём горизонтального масштабирования её функциональных компо-
нентов. Ожидается, что такое улучшение позволит значительно расширить возмож-
ности радиомониторинга при решении практических задач. 

Масштабирование в данном контексте можно рассматривать как процесс, на-
правленный на увеличение способности информационной системы эффективно 
справляться с более крупными и сложными задачами. С учётом особенностей обору-
дования для автоматизированного радиомониторинга выделяется ряд задач, решение 
которых может быть улучшено через масштабирование. Среди них: 

1. Увеличение ширины панорамного обзора принимающей системы. 
2. Возможность работы системы в двух несмежных частотных диапазонах. 
3. Синхронная работа нескольких приёмных систем в одинаковых частотных 

диапазонах. 
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Анализируя различные способы масштабирования автоматизированных инфор-

мационно-измерительных систем, таких как АСНИ радиоэлектронной обстановки, 

можно сделать вывод, что улучшение её характеристик возможно преимущественно 

через горизонтальное масштабирование. Вертикальное масштабирование, предпола-

гающее значительное изменение структуры радиосистемы, зачастую невозможно или 

нежелательно. Хотя многие производители программно-определяемых (SDR) систем 

не предусматривают возможность горизонтального масштабирования, оно всё же 

может быть реализовано путём синхронизации независимых приёмников. 

Для объединения нескольких приёмников в единую информационную систему 

под общим управлением необходимо выполнить следующие условия: 

1. Обеспечить многоступенчатую синхронизацию компонентов, используя как 

общую линию тактирования, так и модельный сигнал с заранее определён-

ными характеристиками, на которые все компоненты системы будут одина-

ково реагировать. 

2. Обеспечить единую конфигурацию всех компонентов, что критически важно 

для обеспечения коррелированности получаемых данных о радиообстановке. 

Эти рекомендации были использованы для реализации горизонтального масштаби-

рования радиосистемы на базе приёмного оборудования SDR. В результате удалось 

существенно расширить одну из ключевых характеристик приёмника — ширину пано-

рамного обзора, которая по умолчанию составляет около 2 МГц. Удвоение этой ширины 

значительно повысило осведомлённость о текущей ситуации в радиомониторинге. 

Предложенный подход к горизонтальному масштабированию компонентов 

автоматизированных систем радиомониторинга позволяет повысить качественные 

характеристики радиосистемы без значительных финансовых вложений и расширить 

спектр решаемых задач. Несмотря на сложности, связанные с многоступенчатой син-

хронизацией частей системы, ограничениями по увеличению числа элементов и 

усложнённой программной обработкой данных, этот метод остаётся наиболее прак-

тичным и экономически целесообразным.  

2 Программно-аппаратный модуль обнаружения 

радиоканалов технической утечки информации 

С увеличением распространения радиоэлектронных систем радиотехническая 

разведка становится всё более значимой в сфере разведывательной деятельности. 

В настоящее время устройства для радиозакладки, способные собирать и передавать 

информацию, становятся доступны не только специалистам и работникам право-

охранительных органов, но и широкой публике.  

Для выявления таких радиозакладных устройств применяются комплексы, которые 

анализируют спектры излучений в контролируемых помещениях, сопоставляя данные, 

полученные в разное время, для обнаружения несанкционированных сигналов [5], [7], [8]. 

Ключевым моментом является не только прием и усиление сигналов, но и преобра-

зование их в цифровую форму для дальнейшей обработки. Это позволяет создавать 

полностью или частично автоматизированные системы, использующие современные 

технологии компьютерной обработки, включая элементы искусственного интеллекта 

[16], [17]. На рис. 1 представлена структурная схема разработанного приемного 

устройства. 
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Рисунок 1 – Структурная схема разработанного приемного устройства 

 

Устройство (рис. 1) структурно можно разделить на четыре основных блока: 

1. Непосредственно приемник, функционирующий на базе микросхемы TDA7021. 

2. Цифроаналоговый преобразователь, состоящий из сдвигового регистра и 

резисторов R11-R21. 
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3. Модуль связи с персональным компьютером, основанный на плате Digispark. 

4. Усилитель, предназначенный для наушников (для прослушивания обнару-

женных несущих сигналов) и усилитель с детектором для считывания уровней 

модуляции этих сигналов. 

Микроконтроллер ATtiny85 не только отслеживает наличие и глубину модуля-

ции, но также может изменять настройки гетеродина приемника, что позволяет 

осуществлять сканирование. На рисунке 2 представлен внешний вид сканирующего 

приемника, а на рисунке 3 – процесс работы с программно-аппаратным макетом. 

 

 
Рисунок 2 – Внешний вид сканирующего приемника, подключенного к ПК 

 

 
Рисунок 3 – Процесс обнаружения оператором несанкционированных радиоизлучений 

 

Программное обеспечение состоит из двух компонентов: одной программы для 

микроконтроллера ATtiny85, написанной в среде ARDUINO IDE версии 1.8.2, и 

другой программы для персонального компьютера, разработанной с использованием 

Delphi 7. Программа для микроконтроллера управляет гетеродином приемника, 
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осуществляет передачу оцифрованного сигнала от цифроаналоговых преобразователей, 

а также производит считывание и усреднение данных с двух АЦП по 10 измерениям. В 

зависимости от команд, поступающих с ПК, она выполняет настройку ЦАП на заданную 

частоту, осуществляет сканирование и передает полученные данные на ПК. Сканиро-

вание подразумевает снятие значений с двух АЦП (первый – для девиации частоты, 

второй – для уровня несущего сигнала) с частотой, установленной в ЦАП. После 

получения уровней с АЦП производятся усреднение измеренных данных и их отправ-

ка на СОМ-порт ПК. Программа для персонального компьютера, помимо стандартных 

компонентов, использует библиотеку BComPort, которая обеспечивает работу с СОМ-

портом. Интерфейс данной программы показан на рисунке 4.  

 

 
Рисунок 4 – Интерфейс программы для автоматизированного сканирования FM-диапазона  

 

Таким образом, производится сканирование СОМ-портов и осуществляется под-

ключение к приемнику. Затем передаются значения для настройки ЦАП (в диапазоне 

от 5 до 255), и по окончании установленного временного интервала сканирования 

запрашиваются данные с двух АЦП. Эти данные впоследствии используются для 

построения графиков. Также предусмотрена функция настройки приемника на нуж-

ную частоту через клик по созданному графику. На рисунке 4 график №2 демонстри-

рует спектр с излучениями радиовещательных станций, а график №1 показывает ту 

же частотную область с активированным макетом закладного устройства. Выявление 

закладного устройства осуществляется по появлению пика на спектрограмме. Справа 

отображаются значения, использованные для построения графиков, которые можно 

применять для дальнейшей интеллектуальной обработки и калибровки. 

После завершения сборки и настройки модуля радиоразведки были проведены 

тестовые эксперименты. Получены графики для принимаемых частот в диапазоне FM, 

затем в работу были включены радиомикрофоны, находящиеся в лаборатории кафедры 

радиофизики и инфокоммуникационных технологий Донецкого государственного 

университета, которые работают в том же диапазоне частот. Демодулированный 

сигнал четко слышен в наушниках. 
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Заключение 

Представленные рекомендации было принято использовать для горизонталь-

ного масштабирования радиосистемы на базе приёмного оборудования SDR, что 

позволило несколько расширить одну из базовых характеристик приёмника, а именно 

ширину панорамного обзора, которая по умолчанию составляет порядка 2 МГц. 

Удвоение ширины панорамного обзора позволяет повысить текущую осведомлён-

ность об окружающей картине радиомониторинга. 

Метод, используемый для реализации горизонтального масштабирования 

компонентов систем автоматизированного радиомониторинга, позволяет значительно 

улучшить качественные характеристики радиосистемы без значительных финансовых 

затрат, а также расширить спектр задач, которые возможно решать с ее помощью. 

Несмотря на существующие сложности, связанные с необходимостью многоступенчатой 

синхронизации элементов системы, ограниченными возможностями увеличения числа 

компонентов и усложнением обработки данных, предложенный метод оказывается 

наиболее подходящим и не требует крупных капитальных вложений. 

Был разработан программно-аппаратный модуль для обнаружения несанкцио-

нированного электромагнитного излучения в диапазоне 85-115 МГц, усовершенство-

вана принципиальная электрическая схема, написаны программы для прошивки микро-

контроллера ATtiny85 на языке С и интеграции модуля с персональным компьютером 

на языке Pascal. Также были проведены тестовые испытания и калибровка разрабо-

танного программно-аппаратного модуля на прототипах радиомикрофонов, а также 

сравнительный анализ полученных результатов в ходе работы нового модуля с 

данными, полученными с помощью программно-аппаратного модуля SDR Sharp. 
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RESUME 
I. A. Tretiakov, M. V. Babicheva, IA. I. Rushechnikov, V. V. Danilov 
Elements of automated scientific research systems for radio-electronic environment 

The purpose of this article is to develop elements of an automated electronic 

environment system, in particular, to develop additional special hardware and software that 

allows solving the tasks of detection, recognition, storage and visualization, as well as to 

find certain images of detected signals.  

To improve the characteristics of a software-defined radio system, horizontal scaling 

of its functional components is applied, which in turn should lead to an expansion of high-

quality capabilities for solving applied radio monitoring tasks.  

A hardware and software module has been developed to detect unauthorized 

electromagnetic radiation in the 85-115 MHz range, an electrical circuit has been finalized, 

programs have been written for firmware of the ATtiny85 microcontroller in the algorithmic 

C language and for docking the module with a personal computer in Pascal, test tests and 

calibration of the developed hardware and software module have been carried out on radio 

microphone layouts, a comparative analysis of the results has been carried out, obtained 

using the developed module with the results obtained, using the SDR Sharp hardware and 

software module.  

The approach of implementing horizontal scaling of components of automated radio 

monitoring systems makes it possible to improve the quality characteristics of the radio 

system without high costs, as well as expand the list of tasks solved with its help. Despite 

the problems associated with the need for multi-stage synchronization of parts of systems 

and the inability to indefinitely increase the number of components, as well as sophisticated 

software data processing, the proposed method is the most applicable and does not require 

large capital investments. 

РЕЗЮМЕ 

И. А. Третьяков, М. В. Бабичева, Я. И. Рушечников, В. В. Данилов 
Элементы автоматизированных систем научных исследований 
радиоэлектронной обстановки  

Цель данной статьи состоит в разработке элементов автоматизированной системы 

радиоэлектронной обстановки, в частности в разработке дополнительного специального 

аппаратного и программного обеспечения, позволяющего решать задачи обнаружения, 

распознавания, хранения и визуализации, а также находить определённые образы у 

обнаруженных сигналов.  

Для улучшения характеристик программно-определяемой радиосистемы приме-

няется горизонтальное масштабирование её функциональных компонентов, что в свою 

очередь должно привести к расширению качественных возможностей по решению прик-

ладных задач радиомониторинга.  
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Разработан программно-аппаратный модуль для обнаружения несанкционирован-

ного электромагнитного излучения в диапазоне 85-115 МГц, доработана принципиальная 

электрическая схема, написаны программы для прошивки микроконтроллера ATtiny85 

на алгоритмическом языке С и состыковки модуля с персональным компьютером на 

языке Pascal, проведены тестовые испытания и калибровка разработанного программно-

аппаратного модуля на макетах радиомикрофонов, проведен сравнительный анализ 

результатов, полученных при помощи разработанного модуля с результатами получен-

ными, при помощи программно-аппаратного модуля SDR Sharp.  

Подход реализации горизонтального масштабирования компонент систем автома-

тизированного радиомониторинга позволяет без высоких затрат повысить качественные 

характеристики радиосистемы, а также расширить список решаемых с её помощью задач. 

Несмотря на проблемы, связанные с необходимостью многоступенчатой синхронизации 

частей систем и невозможностью до бесконечности наращивать количество компонент, 

а также усложнённую программную обработку данных, предложенный способ является 

наиболее применимым, и не требующим больших капитальных вложений. 
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